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VARFOR EN GUIDE OM
ID-KAPNINGAR OCH
NATBEDRAGERIER?

Under de senaste aret har 6ver tva miljoner personer blivit utsatta for ett forsok till
ID-kapning i Sverige. Av alla de har férsoken ar det runt 200 000 som fastnar i fallan
och drabbas arligen vilket gor ID-kapningar till ett av vara absolut vanligaste brott.

Sa gott som alla ID-kapningsforsok genomfors idag 6ver natet och ar ofta en del,
eller slutmalet, med nagon annan form av natbedrageri.

Gruppen 65 ar har lange varit extra utsatta for olika typer av ID-kapningsforsok.
Darfor har vi, tillsammans med SPF Seniorerna, tagit fram en specialdesignad

guide kring vad ID-kapningar ar.

mySafety Forsakringar sag tidigt utmaningarna
kring ID-kapningar och var aven det forsta
foretaget att erbjuda en forsakring specifikt
pa omradet. Det gjorde vi redan 2008, langt
innan de flesta andra forsakringsbolag insag
problematiken och kom med pa banan. Det
har tyvarr gett oss en unik inblick i hur de har
brotten fungerar och hur de utvecklats éver tid.
Var erfarenhet sdger oss ocksa att det basta
skyddet mot en ID-kapning ar kunskap. Ju mer
vaksam du &r, sarskilt nér du anvander internet
och sociala medier, desto mindre risk for att
du blir sdval utsatt for forsok som faktiskt gar
i fallan. Den hdr guiden har som malsattning
att allt fler ska forstd nar de ar pa vag att bli
utsatta for en ID-kapning och att fa allt fler
att polisanmala nar de drabbas. Vi vill ocksa
reda ut en del vanliga fragor kring vad en ID-
kapningsforsakring faktiskt ar.

VAD AR EN ID-KAPNING?

En ID-kapning ar, enkelt forklarat, nar nagon
anvander dina personuppgifter utan din vetskap
eller ditt godkannande. Det kan handla om allt
fran att ndgon handlar nagot dver natet i ditt
namn och med dina kortuppgifter till att ndgon
anvander sig av dina personuppgifter for att
komma over ditt bankkonto eller ta lan dar du
sjalv inte ser roken av pengarna.

Sedan 2016 ar det forbjudet att ID-kapa

nagon i Sverige. Det later kanske lite konstigt
att det inte var det tidigare, men da resonerade
rattsvasendet att det som gjordes med en
stulen identitet i sig var det som skulle straffas,
om det var olagligt. Till slut bérjade dock
problemet bli sd stort att lagen om “olovlig
identitetsanvandning” togs fram. Tyvarr har den
inte resulterat i ndgot storre antal domar, trots
att antalet brott 6kar konstant.

VAD AR ETT NATBEDRAGERI?
Ett natbedrageri ar i sin tur nagot mycket vidare.
Men faktum ar att vi i dag kan se att valdigt
manga natbedragerier syftar till att dven komma
at dina identitetsuppgifter. Ett typexempel kan
vara att du far ett meddelande via e-post eller
SMS som sager att du maste betala en liten
summa for att ditt paket (som du aldrig bestallt)
ska levereras. Eftersom det bara ror sig om nagra
kronor och meddelandet ser helt ok ut betalar
du. Bedrageriet har handlar egentligen inte om
att komma 6ver nagra kronor, utan om att de nu
har tillgang till alla dina personuppgifter.

Kort och gott ar det svart att dra en exakt
grans mellan olika typer av natbedragerier
och ID-kapningar eftersom de ar sa tatt
sammankopplade. Aven om lagtexten &r
forhallandevis tydlig om vad som &r en ID-
kapning och inte, ser verkligheten ofta lite mer
komplicerad ut.



HUR GAR EN ID-KAPNING TILL?

Tyvarr ar bedragarna som sysslar med ID-kapning saval duktiga pa tekniken som
uppfinningsrika. De hittar standigt pa nya satt att lura till sig personuppgifter och
inte sdllan dven nya satt att anvanda sig av dem. Det ar darfor inte helt enkelt

att svara pa fragan hur en ID-kapning gar till eftersom det finns sa otroligt manga
satt att kapa nagons identitet pa. Lite forenklat kan vi sdga att det finns tre
huvudtyper av ID-kapningar som du ska se upp for.

DEN KLASSISKA ID-KAPNINGEN

En "klassisk” ID-kapning ar att nagon bestallt ett
kreditkort eller soker ett lan i ditt namn. Tidigare
bevakade bedragaren fysiskt ndgons brevlada for
att fanga upp kontrakt och kredit-upplysningar,
men i dag sker det mesta digitalt. Det kan réra
sig om allt fran digitala ldneansokningar till mer
analoga varianter dar man bestaller fysiska pro-
dukter som hamtas ut med en falsk legitimation.

DEN TEKNISKA ID-KAPAREN

Den tekniske ID-kaparen har insett att allt kan
genomfdras digitalt. Det kan exempelvis handla
om att komma 6ver dina personuppgifter som
sedan kan anvandas for ytterligare bedragerier
och brott online. Eller sa vill de lura av dig pengar

Sa sager lagen:
Brottsbalken, 4 kap, 6 b §

Den som genom att olovligen
anvanda en annan persons
identitetsuppgifter utger sig

for att vara honom eller henne
och darigenom ger upphov till
skada eller oldgenhet for honom
eller henne, doms for olovlig
identitetsanvandning till boter
eller fangelse i hogst tva ar.
Lag (2016:485).

direkt, kanske genom att fa dig att logga in via
ditt BankID pa ndgon tjanst dar de sedan kan ta
kontroll, ta lan eller bestalla digitala tjanster av
olika slag.

DEN ORGANISERADE ID-KAPAREN
ID-kapning bedrivs i dag mer eller mindre pa
|6pande band av olika internationella ligor.

Ett typexempel ar de mycket omtalade Face-
book-annonser som férekommit i Sverige

de senaste aren dar falsk reklam med kandisar
ska locka dig att investera i kryptovalutan Bit-
coin. Bakom annonserna ligger en internationell
liga som inte bara lurar av dig dina pengar, utan
aven tar ldn och képer saker med hjalp av dina
personuppgifter.



VAD HANDER OM JAG BLIR

|ID-KAPAD?

Det finns manga satt att genomfora en ID-kapning och det &r inte ens sdkert att du
marker av att den har skett. For den som drabbas kan det dock fa langtgdende och
dyrbara konsekvenser. Det vanligaste som hander nar du blir ID-kapad ar féljande:

NAGON TAR LAN | DITT NAMN

Ofta handlar det om dyrbara lan fran
kreditinstitut som inte staller hoga krav pa
kreditvardighet. Pa sa satt gar det fort och latt
att fa ut pengarna for bedragaren, men blir ofta
annu mer kostsamt for dig.

NAGON KOPER SAKER | DITT NAMN

Med hjalp av dina personuppgifter handlar
nagon online, fran olika platser runt om i
varlden. Du far sta for betalningen men ser aldrig
roken av produkterna eller tjansterna. Enligt vdra
undersokningar ar det den absolut vanligaste
foljden av en ID-kapning.

NAGON RENSAR DITT BANKKONTO

Genom att komma &ver person- och
bankuppgifter, exempelvis genom inloggning
via BankID, tommer bedragarna ditt konto och
pengarna dr sedan svara eller omgjliga att spara.

NAGON FORSOKER LURA ANDRA

| DITT NAMN

Bedragarna ar smarta nog att anvanda andras
personuppgifter for att gora ytterligare
bedragerier. Det kan handla om att hyra
lagenheter, lura ytterligare manniskor eller
sprida nathat i ditt namn. Det finns exempelvis
fall dar ndgon anvander en falsk identitet pa
dejtingsajter for att smutskasta personen i fraga.

NAGON SALJER DINA PERSONUPPGIFTER
TILL ANDRA

Pa ljusskygga sidor pa internet, ofta kallat
dark web, ar det latt att kdpa ndgon annans
personuppgifter. Manga bedragare samlar har
uppgifter pa hog for att salja vidare till andra.




VAD AR EGENTLIGEN DARK WEB
OCH DEEP WEB?

OCH BEHOVER JAG BRY MIG
OM DET?

Att forklara termer som dark web och deep web skapar ofta mer diskussion an det ar vart.
Manga har sin egen definition och granserna ar inte alltid glasklara. Ett vanligt satt att forsoka
forklara skillnaderna ar ett isberg dar toppen, det du ser, utgors av allt det du hittar via en
s6kmotor.

Deep web ar nasta lager dar det finns massvis med material som inte
nddvandigtvis ar tillgangligt for alla. Ett enkelt exempel &r dina
sjukvardsjournaler. De finns pd natet, men det ar fa som har
tillgang till dem.

Kvar har vi da dark web,
eller darknet som det ibland

Google

betecknas har i Sverige. Wikipedia
Har handlas det med vapen, SURFACE WEB 2
droger och gors mest Oppna webbplatser

ljusskygga och olagliga
affarer dverlag.
Har handlas det ofta med

just identitetsuppgifter. Akademiska databaser

Banktjanster

DEEP WEB Webbplatser och tjinster

som kréaver inloggning

DARK WEB

TOR

Droghandel och andra
illegala tjanster



VARFﬁR SKA JAG OROA MIG
FOR ID-KAPNINGAR OCH

NATBEDRAGERIER?

“Det hander ju inte mig och skulle det hdnda har jag &nda inte sa mycket
pengar pa banken. Eller sa litar jag pa att banken técker upp forlusten om

jag blir lurad.”

Tyvarr ar det ett vanligt resonemang, men det riskerar att bli dyrkopt. Det finns
nagra enkla anledningar varfor det har ar ett problem som ror oss alla i dag.

ID-KAPNINGAR HAR BLIVIT ETT
MANGDBROTT

Om den klassiske ID-kaparen bevakade din
brevldda vecka ut och vecka in, och darmed inte
hann med sa manga enskilda offer, gar det i dag
blixtsnabbt. Vi vet att det genomfors fyra forsok
till ID-kapning i minuten i Sverige. Det behdvs
knappast mer bevis dn sa pa att det ar just ett
mangdbrott vi pratar om.

DET KAN KOSTA MYCKET OCH LANGE
Bedragarna nojer sig sdllan med att tdmma ditt
sparkonto — de ar ocksa blixtsnabba att ta ldn
hos en rad banker och laneinstitut. Pengarna far
du sjalvklart inte se roken av men daremot far
du skéta avbetalningarna. Hanterar du inte dem,
eller om du inte upptacker dem i tid, riskerar du
aven att fa dras med betalningsanmarkningar
under manga ar.

ANTAL ID-KAPADE PERSONER
| SVERIGE, ALDRARNA 16-79 AR

2017: 196000 st.
2018: 237000 st.
2019: 166000 st.
2020: 204000 st.

Over 2 miljoner ménniskor i Sverige utsatts
varje ar for ett eller flera forsok till ID-kapning.

INGEN LOSER PROBLEMET

AUTOMATISKT LANGRE

En gang i tiden var de har brotten sa pass

fa till antalet att de l6stes mer eller mindre
bakom kulisserna. | takt med att det blivit

ett mangdbrott handlar det daremot om allt
stdrre summor och allt fler far dven sta for
aterbetalningar pa egen hand. Saval banker som
kortutgivare ska ha all ara for att de fortfarande
ar mycket alerta pa om nagon borjar handla
fran udda platser och fér stora summor med
ditt kreditkort. Da slar ofta automatiska larm
och sparrar till. Men, tyvarr ar det uppenbart
att den typen av skydd inte langre racker till.

204000

166 000

2017 2018 2019 2020



SKIMMING

Né&r nagon kopierar informationen
pa ditt konto- eller kreditkort.
Lamna aldrig ifran dig ditt kontokort
till ndgon okénd och kontrollera att
maskiner du stoppar in kortet i inte
har manipulerats.

NAGRA VANLIGA

PHISHING

Na&r ndgon skickar forfalskade e-post
eller andra meddelanden som ser ut
att komma fran ett riktigt foretag.
Skicka aldrig personlig och kanslig
information i e-post eller pa andra
satt om du inte &r helt séker pa vem
som finns pa andra sidan skarmen.

FALSKA TAVLINGAR PA NATET

Tavlingar dér priserna ofta ar for bra
for att vara sanna. Inte séllan har
det handlat om nasta eller till och
med ndstnasta generations iPhone.
Ar priset orealistiskt bra for din
insats lar det vara en falsk tévling.
Och maste du dela med dig av
exempelvis bankkonton eller kort-
nummer &r det garanterat fuffens

pa gang.

BEDRAGERIFORSOK

ATT SE UPP FOR:

DEN FALSKA WEBBSIDAN/
E-POSTADRESSEN

Felstavade domaner &r ett klassiskt
satt att luras. Genom att byta en
bokstav eller tva, eller helt enkelt ta
en annan toppdoman (exempelvis
.com istéllet fér .se) blir du lurad
att du faktiskt pratar med banken,
forsakringsbolaget eller vem det
nu &r som hor av sig. Dubbelkolla
alltid adresser och liknande innan
du fyller i personliga och kénsliga
uppgifter pa natet.

KRYPTOBEDRAGERIER/
FALSKA ANNONSER

Kryptovalutor som exempelvis Bitcoin
har fatt stor uppmarksamhet och det
utnyttjar bedragarna. Genom falska
annonser dar de lovar enorma vinster
lurar de dig att investera i ingenting.
Ge aldrig bort personuppgifter eller
investera i verksamheter du inte
kanner till, kan kontrollera noga eller
som lovar och garanterar allt fér stora
vinster utan att prata om risker.

AKUT PENGABEHOV/VD-BREV

Nar en van hor av sig, ofta via sociala
medier, och séger att han eller hon
ar i akut behov av pengar. Mot
foretag latsas bedragarna ofta vara
VD eller annan chef som ber om en
snabb utbetalning. Kontrollera alltid
att den som hor av sig verkligen ar
den de utger sig for att vara.



FRAN SMABROTT

TILL MANGDBROTT

- VAD HANDE
EGENTLIGEN?

Utvecklingen pa omradet har varit
extremt snabb. For bara nagra ar sedan
handlade de flesta ID-kapningarna
fortfarande om vart klassiska exempel
— det vill saga att ndgon tog ett lan i ditt
namn och bevakade din brevlada.
Det kunde vara saval kostsamt som
jobbigt for den som drabbades. Under
de senaste aren har dock utveckling gatt
i rasande fart och bedragerierna har
blivit oerhort omfattande, framfoérallt
sett till mangden forsok.

| manga fall handlar det i dag om
snabbare bedragerier dar det kanske
ar mindre summor i det enskilda
fallet, men i totalen blir det mycket
stora belopp och ett allt storre
samhallsproblem. Okningen tycks bero
pa att organiserade internationella ligor
pa allvar fatt upp 6gonen for den har
typen av bedragerier. Det finns ett antal
anledningar till att det har blivit sa:

DET KOSTAR NASTAN INGET

ATT FORSOKA

Natet innebar en nara pa perfekt grund for den
har typen av bedragerier. Det kostar minimalt
att forséka med samma bedrageri till tio eller
hundratusentals anvandare.

ETT NARA PA RISKFRITT BROTT

Det ar i dagslaget mycket liten risk att dka
fast, vare sig det ror sig om en fullbordad
ID-kapning eller bara ett forsok. Nastan inga
lagfors och an farre far ndgot straff.

ETT ENKELT SATT ATT

FINANSIERA ANDRA BROTT

Vi vet att stulna ID-uppgifter ar hardvaluta i
vissa kretsar for att exempelvis teckna hyres-
kontrakt till lokaler som sedan anvands i den
brottsliga verksamheten. Det &r alltsa inte bara
rena pengar som ar malet for bedragarna.

DEN LOGISKA UPPFOLININGEN

PA ALLA KLASSISKA BEDRAGERIER
ID-kapningar har blivit en naturlig foljd, eller
till och med slutmalet, med de flesta typer av
bedragerier. Om huvudmalet tidigare var att fa
dig att ge bort dina pengar ser bedragarna nu
att de riktigt stora summorna finns att hitta
nar de val kapat din identitet.



FORSAKRINGSSKYDD MOT _
ID-KAPNINGAR OCH BEDRAGERIER
- HUR FUNKAR DET EGENTLIGEN?

BEHOVS DE?

Det finns vissa som menar att bankerna och kort-
utgivarna oftast tacker kostnaderna fér den som
drabbas. Det stammer inte langre, i den man det
nagonsin varit en sanning. | dagslaget gors det ofta

en beddmning att den som drabbats har handskats
ovarsamt med sina personuppgifter, oftast dver natet,
med resultatet att varken banker, kortutgivare eller
vanliga forsakringsbolag ger ut ndgon ersattning.

Men problemet stannar heller inte riktigt dar.

KAN DU LOSA PROBLEMEN SJALV?

En av de vanligaste utmaningarna nar du blir utsatt
for ett bedrageri ar att ta hand om alla olika krav som
stalls pa dig. Bedragarna maxar ofta ut en persons
uppgifter sa ldngt det gar med resultatet att du har en
stor mangd bankldn samt ett stort antal kop pa natet
och liknande att ta hand om. Ska du hantera det sjalv
galler det alltsa att ligga i och bestrida alla fakturor,
kontakta alla kreditgivare och dven vara beredd att
driva process mot dem alla. Gor du inte ratt sak i ratt
tid leder det tyvarr ofta till en betalningsanmarkning
som ar mycket svar att bli av med om inte allt hanteras
ratt. Det ar har forsakringen mot bedragerier inklusive
ID-kapningar kommer in.

RACKER DET INTE MED EN HEMFORSAKRING?

De allra flesta har i dag ndgon form av forsakringsskydd
mot bedragerier, men de vet troligen inte om det.

De senaste aren har sa gott som alla olika forsakrings-
bolag lagt in delar som hanterar ID-kapning i hem-
forsakringen. Skyddet ar dock ofta begransat, dels vad
galler funktionalitet som exempelvis automatiserad
bevakning av om dina personuppgifter finns till salu pa
natet, men kanske framforallt vad galler rattsskyddet
och den personliga assistansen.




VAD AR VIKTIGT NAR DU
VALJER FORSAKRING MOT

NATBEDRAGERIER?

PENGARNA TILLBAKA INKLUSIVE

NOLL | SJALVRISK

Med en hog sjalvrisk ar det inte sakert att det
ar vart att anvanda forsakringsskyddet alls.
Och oavsett vad sa kommer det alltsa att kosta
dig pengar att fa hjalp. En bra forsakring pa det
har omradet har noll i sjalvrisk.

RATTSSKYDD

Gar det illa behover du ga till domstol och det
kostar pengar. Handlar det om komplicerade
arenden med manga olika motparter kan det
snabbt kosta summor som ar hogre an de
rattskydd som ingar i manga forsakringar.

En bra forsakring mot bedragerier har darfor
ett rejalt tilltaget rattsskydd och lag eller ingen
sjalvrisk for rattshjalpen.

PERSONLIG ASSISTANS
Att fa snabb och professionell hjalp ar en
sjalvklarhet i alla forsakringar, men en bra

forsakring ser dven till att du far en personlig
handlaggare som vet allt om ditt drende och ser
till att du sjalv behdver gora sa lite som mojligt.

DARK WEB-BEVAKNING

Dark web kan enklast forklaras som den mérka
sidan av internet. Har finns allt du inte vill

veta mer om. Inklusive dina personuppgifter.

En bra forsakring eller skydd bor aven inne-
halla 6sningar som séker igenom de har
delarna av internet och varnar om just dina
personuppgifter dyker upp pa handelsplatserna.

HELTACKANDE SKYDD OCH

HJALP DYGNET RUNT

Ett bra bedrageriskydd tacker sjalvklart allt du
behover hjalp med. Du ska bara behdva ringa
ett nummer och sedan fa hjalp med alla delar.
Och det ska ga att fa hjalp dygnet runt oavsett
var i varlden du befinner dig.

Aven foretag drabbas hart av ID-kapningar

Vara sma och medelstora foretag ar ocksa i skottgluggen
for bedragarna. De senaste aren har vi sett en snabb
utveckling dar allt fler foretag blir utsatta. Det handlar

da om allt fran att anvanda ett foretags organisations-
nummer for att gora affarer till att ID-kapa nagon anstalld
eller ndgon i ledningen.

Det vanligaste tillvagagangs-sattet &r de sa kallade
"VD-breven” dar nagon latsas vara en chef eller annan
hogt uppsatt person pa foretaget som behéver en
snabb utbetalning av pengar. Meddelandena &r ofta
smart utformade och det &r l&tt att de slinker igenom
betalningssystemen om alla inte &r pd sin vakt.

Enligt var undersokning har 51 procent av de svenska sma
och medelstora foretagen med upp till 250 anstéllda varit
utsatta for ett forsok till eller en fullbordad ID-kapning
under 2020. Runt 11 procent av foretagen har blivit
ID-kapade.



HUR SKYDDAR JAG MIG BAST
MOT ETT NATBEDRAGERI?

Forutom att ha ett forsakringsskydd,
som dven scannar av natet for att se
om dina personuppgifter ar till salu,
ar det basta sattet att skydda sig
vaksamhet och forsiktighet. Det finns
en gammal sanning som galler mer &n
nagonsin nar det kommer till internet
— om ett erbjudande kénns for bra

for att vara sant ar det ofta det. Ser
du annonser eller hor av sdljare som

BE ATT FA RINGA TILLBAKA

Om ndgon ringer fran din bank,

ditt forsakringsbolag, fran
skattemyndigheten eller liknande och ber
dig logga in pa exempelvis banken eller
nagon annan tjanst pa natet — gor det inte.
Be istdllet om namn och sag att du ringer
tillbaka. Det brukar vara ett bra satt att fa
bedragarna att visa sitt ratta jag och ger dig
mojligheten att kontrollera att du verkligen
pratar med rétt person.

UNDVIK ATT GE UT ALLT

FOR PERSONLIG INFORMATION

PA NATET
De flesta vet nog att de aldrig ska lagga ut
exempelvis kortuppgifter dppet, men det
ar latt att bli lurad att ldmna ut saker som
inte, vid en forsta anblick, kdnns sa kansliga.
Men om du exempelvis deltar i allt for
manga "kedjebrev” pa sociala medier och
dar berattar vad ditt forsta husdjur hette,
vad din mamma hade for efternamn innan
hon var gift och i vilken stad du foddes
— ja da har du valdigt snabbt avsldjat ett
antal fragor som brukar anvandas for att
aterstalla l6senord. Var forsiktig helt enkelt.

garanterar att du ska tjana jattemycket
pengar ljuger dom troligen. Erbjuder
nagon dig den senaste versionen av

en mobiltelefon bara du lamnar lite
uppgifter om dig sjalv ar det troligtvis
ett bedrageri. Det &r svart att varja sig
mot alla typer av bedragare, fér de ar
ofta ruskigt skickliga pa det de gor.
Men hér &r nagra smarta tips som
minimerar riskerna:

LAMNA ALDRIG UT

KREDITKORTSUPPGIFTER

Dina kreditkortsuppgifter ar bland det
kansligaste du har. Hamnar de i oratta
hander kan det snabbt ga valdigt illa. Dela
aldrig med dig av uppgifterna annat an pa
sakra sajter nar du koper nagot.

SAKRA BETALNINGAR PA NATET

Nar du koper saker pa natet ska du vara
extra noga med var du handlar. Dubbelkolla
alltid att webbadressen borjar med https://
(alltsa med ett "s” pa slutet) vilket innebar
att din uppkoppling ar krypterad.

INSTALLERA ALDRIG OKANDA
PROGRAM PA DATORN
Installera aldrig program pa uppmaning av
andra, om du inte ar sdker pa vad det ar for
program. Lat aldrig ndgon du inte kanner
och litar pa till fullo fa fjarrstyra din dator.
Risken dr annars stor att nagon far
kontroll éver den och darmed dven dina
personuppgifter.



SPARRA ADRESSANDRING

Av ndgon underlig anledning kraver
inte Skatteverket nagon legitimation for
att gora en adressandring. Du kan dock
sjalv enkelt sparra obehoriga fran att
adressandra, men det kraver att du
sjalv gor det har:
https://skatteverket.se/privat/folkbokforing/
flyttanmalan/sparraobehorigadressandring

SE UPP FOR SOCIAL

MANIPULERING
Social engineering ar en engelsk term som
lite forenklat beskriver bedragare som ar
duktiga pa att lura till sig olika typer av
uppgifter. Det har handlar om allt fran
smarta saljare som ringer, till den typen
av sociala medie-undersokningar som
samlar in dina personuppgifter. Var helt
enkelt vaksam nar manniskor du inte kanner
kontaktar dig och ber om rad, tjanster,
information eller ndgot annat. Be garna att
fa ringa tillbaka for att kontrollera att de
verkligen ringer darifran de sager.

VAD GOR JAG OM JAG DRABBAS

Om du drabbats av ett natbedrageri galler foljande:

Har du en forsakring mot bedragerier och ID-
kapningar kontaktar du ditt forsakringsbolag
och far hjalp av dem. Forutsatt att det &r en
bra forsakring bor du dven fa hjalp med
foljande punkter.

Sparra kreditkort — antingen via en sparrtjanst

eller bank och kortutgivare.

Sparra personnummer, ring din bank och av-
aktivera ditt BankID. Har maste du agera for
att tappa till alla mojliga satt for bedragarna
att utnyttja dina personuppgifter och dina
personliga konton.

Polisanmal — dven om det inte leder till vare sig
utredning eller att ndgon aker fast for brottet
ar det viktigt och ibland nédvandigt for att fa
ratt mot eventuella fordringsagare. Dessutom
kan det hjalpa till att [6sa upp andra brott da
bedragaren kan ha ett monster. Ju mer statistik
som finns desto battre.

Var beredd pa en process och kolla upp ditt
rattsskydd. Har du otur kommer du att behdva
forsvara dig i ratten.

Hantera alla enskilda fordringsdgare — beroende
pa vad som hant maste du kontakta alla
fordringsagare som bedragaren lanat pengar
av eller kopt saker fran. Det kan vara mycket
tidskravande och eftersom mycket gérs med
automatik i dag maste du halla koll under
lang tid for att minska risken att hamna hos
kronofogden och fa betalningsanmarkningar.



Om mysafety Forsakringar

mySafety Forsdkringar har i 6ver 20 ar utmanat forsakringsbranschen
med innovativa l8sningar for sdval nya som gamla problem och brott.
Vi ar ledande inom bedréageri- och ID-skyddsforsakringar samt andra
trygghetstjanster som férenklar i vardagen. Genom partners och vara egna
kanaler erbjuder vi forsakringar till privatpersoner och féretag i Norden.
mySafety finns till for dig alla dagar, dygnet runt.

Safety
féorsakringar

FORSAKRINGAR FOR EN DIGITAL VARLD

HUVUDKONTOR Telefon: 08-408 380 00 Tegeluddsvagen 21, 115 41 Stockholm
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